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BESS Cyber
Readiness Checklist

Je vasSe bateriové UloZisté pripravené na NIS2, novy zakon o kybernetické bezpecnosti a bezpecny provoz v
prostredi flexibility a SVR?

BESS | EMS | SCADA | SVR

Prakticky checklist pro provozovatele BESS, FVE, EMS, SCADA, flexibility a SVR.
Vyhodnoceni za 5-10 minut. Vystupem je rychlé skoére rizika a doporucené dalSi kroky.

www.svrporadce.cz
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ProcC se o kybernetickou bezpecnost BESS
zajimat

Moderni bateriové UloZiSté uz neni pouze baterie. V praxi jde o digitalné Fizené energetické zafizeni, které
komunikuje s EMS, SCADA, dispecinkem, cloudem vyrobce, agregatorem flexibility a nékdy i s dalSimi systémy
provozovatele.

Technologie Provoz Regulace
BESS, EMS, SCADA, méreni, Dostupnost technologie, NIS2, nZKB, rezim
datové prenosy a vzdaleny zalohy, obnova po incidentu povinnosti a fizeni
dohled. a odpovédnosti. dodavateld.

Kdy téma typicky zacne byt dullezZité

[ BESS ma vykon nad 100 kW a je pFipojena do distribu¢ni nebo prenosové soustavy.
[] Technologie je Fizena vzdalené nebo pfes cloud dodavatele.

[] Projekt je pFipravovan pro flexibilitu, agregaci nebo SVR.

[] vyroba nebo provoz zékaznika je citlivy na vypadky, mikrovypadky nebo ztratu fizeni.

Hlavni myslenka: Kyberbezpecnost BESS neni jen IT problém. Je to projektové, provozni, smluvni a
obchodni riziko.

Tento dokument slouZi jako orientacni technicko-obchodni checklist. Nenahrazuje pravni stanovisko ani certifikovany audit kybernetické bezpecnosti.
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Rychly screening: tyka se vas to?

Zaskrtnéte vSechna tvrzeni, ktera plati pro vas projekt nebo provoz.

[] Provozujete nebo pfipravujete bateriové GloZisté.

[] vykon BESS presahuje 100 kw.

[ Ulozisté je pFipojeno k distribu¢ni nebo pfenosové soustavé.

[ vyuZivate EMS nebo SCADA.

[[] Dodavatel ma vzdaleny pfistup k technologii.

[] Soucasti feseni jsou cloudové sluzby.

[] Planujete zapojeni do flexibility nebo SVR.

[] BESS komunikuje s agregatorem, dispec¢inkem nebo obchodnim systémem.
[] PouZivate sdilené nebo technické Gcty.

[] Neni jasné oddélena IT a OT sit.

Orientacni vysledek:

4 a vice odpovédi ANO znamena, Ze doporucujeme provést detailnéjsi posouzeni architektury,
pristupl, dodavatell a provoznich proces.

Tento dokument slouZi jako orientacni technicko-obchodni checklist. Nenahrazuje pravni stanovisko ani certifikovany audit kybernetické bezpecnosti.
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10 nejcastéjSich rizik u BESS projektu

° Trvaly vzdaleny pFistup dodavatele ° Chybéjici zélohy konfiguraci

Sdilené ucty a nejasna odpovédnost Nejasné role a odpovédnosti

Chybé&jici MFA nebo bezpecny
ekvivalent

Nefizené aktualizace a zranitelnosti

Spole¢na IT a OT sit’

Chybéjici incident management

Nedostatecné logovani a monitoring Slabé oSetfené smlouvy s dodavateli

Tento dokument slouZi jako orientacni technicko-obchodni checklist. Nenahrazuje pravni stanovisko ani certifikovany audit kybernetické bezpecnosti.
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Self-audit: 12 kontrolnich otazek

Kontrolni otazka

Rizeni M4 organizace uréenou odpovédnou osobu za kybernetickou bezpe€nost? |:| |:|
Rizeni Existuje prehled BESS/EMS/SCADA systém(i a ndvaznych aktiv? J [
Rizeni Jsou pravidelné vyhodnocovana rizika? |:| |:|
PFistupy M4 kaZdy uZivatel vlastni Gcet? O [
PFistupy Jsou oddélené b&Zné a administratorské tcty? O |
Pistupy Je pouZivano MFA, certifikat nebo jiny silny zplisob ovéreni? J [
Technologie Je OT sit oddélena od kancelaFské IT sit&? [ [
Technologie Jsou vzdalené pFistupy omezené a evidované? J [
Technologie Jsou evidovany zmény konfigurace? |:| |:|
Incidenty Existuje postup pro fedeni incident(? O [
Incidenty Jsou vytvéaFeny a testovany zalohy konfiguraci? O |
Incidenty Jsou uchovévény provozni a bezpecnostni logy? J [

Tento dokument slouZi jako orientacni technicko-obchodni checklist. Nenahrazuje pravni stanovisko ani certifikovany audit kybernetické bezpecnosti.
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Vyhodnoceni skodre

0-4 ANO 5-8 ANO 9-12 ANO
Vysoké riziko. Stfedni riziko. Zakladni Nizsi riziko. Projekt ma
Doporucujeme provést prvky existuji, ale zakladni predpoklady pro
detailné&jSi posouzeni a pravdépodobné chybi bezpelny provoz, ale
rychle feSit pfistupy, propojeni do uceleného doporucuje se ovérit
segmentaci, zalohy a systému fizeni realitu vici dokumentaci.
incident management. bezpecnosti.

| |

Doporucené kroky podle priority

Identifikovat kriticka aktiva, zkontrolovat vzdalené pristupy, ovérit icty dodavatell a
zalohy.

Zavést nebo doplnit MFA, segmentaci IT/OT, monitoring a zakladni incident proces.

.. Rozvijet fizeni rizik, testovat obnovu provozu, aktualizovat dokumentaci a smluvni
12+ mésicu pozadavky.

Tento dokument slouZi jako orientacni technicko-obchodni checklist. Nenahrazuje pravni stanovisko ani certifikovany audit kybernetické bezpecnosti.
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BESS Cyber Readiness Audit

Audit pomaha ifivestoriim, provozovatelim a pramyslovym podnikim identifikovat technickd, provozni a
regulatorni rizika souvisejici s provozem BESS, EMS, SCADA a vzdalenym fizenim.

Co posuzujeme Co ziskate

Regulacni dopad, architekturu BESS, EMS a Strucné regulacni posouzeni, GAP analyzu,
SCADA, vzdalené pristupy, oddéleni IT/OT, seznam rizik, priorizaci krokd a prehledny
Ucty, logovani, zalohy, incident management a report pro vedeni firmy nebo investora.
dodavatele.

Chcete zjistit skutecny stav vaSeho projektu?
Navstivte SVRporadce.cz a vyzadejte si BESS Cyber Readiness Audit.

Tento dokument slouZi jako orientacni technicko-obchodni checklist. Nenahrazuje pravni stanovisko ani certifikovany audit kybernetické bezpecnosti.
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Poznamka keptouiitl' dokumentu

Tento checklist slouZi jako oriéntacni technicko-obchodni material. Nenahrazuje pravni stanovisko, zavazné
posouzeni NUKIB, certifikovany audit kybernetické bezpe&nosti ani implementaci bezpe¢nostnich opatfeni podle
konkrétnich pravnich predpisa.

Doporucené pouziti
[] Prvniinterni screening projektu BESS nebo FVE+BESS.

[] Podklad pro diskusi mezi investorem, provozovatelem, IT/OT tymem a dodavatelem technologie.

[ Vstupni material pfed detailni analyzou architektury, pfistupl a provoznich procesu.

SVRporadce.cz
Odborny portal pro BESS, UPS, mikrovypadky, flexibilitu a SVR.

Web: www.svrporadce.cz
Sluzba: BESS Cyber Readiness Audit

Tento dokument slouZi jako orientacni technicko-obchodni checklist. Nenahrazuje pravni stanovisko ani certifikovany audit kybernetické bezpecnosti.



